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1. Introduzione al documento 
 

1.1 Novità introdotte rispetto alla precedente versione 

 

Versione/release n.:  3.1 Data 

Versione/release:  

25 / 05 /20 22  

Descrizione 

modifiche  

Aggiornamento 

capitoli 2.2 ï 

4.2 -  4.5  ï 4.6  

-  9.1  

Motivazioni:  Aggiornamento 

versione 3.0  -  

nuova  emissione  

 

1.2 Scopo e campo di applicazione del documento  

 

Il presente documento costituisce il Manuale Operativo relativo al servizio di Posta Elettronica 

Certificata (PEC) ñPostaRaffaelloò di Regione Marche ai sensi del DPR dell'11 febbraio 2005, 

n. 68  e successive modifiche ed integrazioni e del DM 2 Novembre 2005.  

Il Manuale operativo individua le regole generali e le procedure seguite dalla Regione Marche, 

gestore di Posta Elettronica Certificata, nello svolgimento della propria attività a garanzia 

dellôaffidabilit¨ dei servizi offerti ai propri utenti e ai loro corrispondenti.  

Il Manuale operativo segue le indicazioni fornite dalla circolare CNIPA 49/2005 nella sezione 

ñRequisiti tecnico organizzativiò.  

 

1.3 Riferimenti normativi e tecnici  

 

Riferimenti normativi 

 

[1] Decreto del Presidente della Repubblica 7 Aprile 2003, n.137 (G.U. n.138 del 17 Giugno 

2003) 
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[2] Decreto legislativo 7 marzo 2005, n. 82 (in G.U. n. 112 del 16 maggio 2005 - S.O. n. 93) - 

ñCodice dell'Amministrazione Digitaleò (nel seguito referenziato come CAD) e Decreto 

Legislativo 4 aprile 2006, n.159 (in G.U. n.99 del 29 aprile 2006 S.O. n. 105) ñDisposizioni 

integrative e correttive al D.Lgs n.82 recante codice dell'amministrazione digitaleò; 

[3] Decreto del Presidente della Repubblica 28 Dicembre 2000, n.445 (G.U. n. 42 del 

20/2/2001) e sue modificazioni secondo DPR 137/2003 (nel seguito referenziato come TU); 

[4] Decreto del Presidente del Consiglio dei Ministri 13 gennaio 2004 (G. U. n. 98 del 

27/04/2004); 

[5] Decreto Ministeriale del 2 novembre 2005 recante ñRegole tecniche per la formazione, la 

trasmissione, la validazione, anche temporale, della posta elettronica certificataò (GU n.266 del 

15/11/2005); 

[6] Decreto Legislativo 30 giugno 2003, n. 196 (G.U. n. 174 del 29 luglio 2003) recante il ñCodice 

in materia di protezione dei dati personaliò; 

[7] Circolare CNIPA 24 novembre 2005, n. CNIPA/CR/49, ñModalit¨ per la presentazione delle 

domande di iscrizione nellôelenco pubblico dei gestori di posta elettronica certificata (PEC) di 

cui allôarticolo 14 del decreto del Presidente della Repubblica 11 febbraio 2005, n. 68ò; 

[8] Decreto del Presidente della Repubblica 11 febbraio 2005, n.68 Regolamento recante 

disposizioni per l'utilizzo della posta elettronica certificata, a norma dell'articolo 27 della legge 

16 gennaio 2003, n. 3; 

 

[9] Circolare CNIPA 7 dicembre 2006, CNIPA/CR/51 ññEspletamento della vigilanza e del 

controllo sulle attività esercitate dagli iscritti nell'elenco dei gestori di posta elettronica certificata 

(PEC), di cui all'articolo 14 del decreto del Presidente della Repubblica 11 febbraio 2005, n. 68, 

«Regolamento recante disposizioni per l'utilizzo della posta elettronica certificata, a norma 

dell'articolo 27 della legge 16 gennaio 2003, n. 3.ò  

 

 

Riferimenti tecnici 

 

[10] RFC 1847 (Security Multiparts for MIME: Multipart/Signed and Multipart/Encrypted) 

[11] RFC 1891 (SMTP Service Extension for Delivery Status Notifications) 



 
 

 
 
PostaRaffaello, Regione Marche - Manuale Operativo V.3.1 (25/04/2022) Pagina 9 

[12] RFC 1912 (Common DNS Operational and Configuration Errors) 

[13] RFC 2252 (Lightweight Directory Access Protocol (v3): Attribute Syntax Definitions) 

[14] RFC 2315 (PKCS #7: Cryptographic Message Syntax Version 1.5) 

[15] RFC 2633 (S/MIME Version 3 Message Specification) 

[16] RFC 2660 (The Secure HyperText Transfer Protocol) 

[17] RFC 2821 (Simple Mail Transfer Protocol) 

[18] RFC 2822 (Internet Message Format) 

[19] RFC 2849 (The LDAP Data Interchange Format (LDIF) ï Technical Specification) 

[20] RFC 3174 (US Secure Hash Algorithm 1 ï SHA1) 

[21] RFC 3207 (SMTP Service Extension for Secure SMTP over Transport Layer Security) 

[22] RFC 3280 (Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation 

List - CRL Profile) 

[23] Information Technology ï Open Systems Interconnection ï The Directory: Authentication 

Framework; ITU-T Recommendation X.509 (1997) | ISO/IEC 9594-8 

 

1.4 Definizioni  

 

Vengono di seguito elencate le definizioni utilizzate nella stesura del presente documento. Per 

i termini definiti nelle norme sopra referenziate si rimanda alle definizioni in essi stabilite. Dove 

appropriato viene indicato tra parentesi graffe il termine inglese corrispondente, generalmente 

usato nella pubblicistica, negli  standard e nei documenti tecnici. 

Punto di accesso   

Ĉ il punto che fornisce i servizi di accesso per lôinvio e la lettura di messaggi di posta 

elettronica certificata, nonché i servizi di identificazione ed accesso dellôutente, di verifica 

della presenza di virus informatici allôinterno del messaggio, di emissione della ricevuta 

di accettazione, di imbustamento del messaggio originale nella busta di trasporto.  

Punto di ricezione  

È il punto che riceve il messaggio allôinterno di un dominio di posta elettronica certificata, 

effettua i controlli sulla provenienza/correttezza del messaggio ed emette la ricevuta di 
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presa in carico, imbusta i messaggi errati in una busta di anomalia e verifica la presenza 

di virus informatici allôinterno dei messaggi di posta ordinaria e delle busta di trasporto. 

Punto di consegna  

È il punto che compie la consegna del messaggio nella casella di posta elettronica 

certificata del titolare destinatario. Verifica la provenienza/correttezza del messaggio, 

emette, a seconda dei casi, la ricevuta di avvenuta consegna o lôavviso di mancata 

consegna.  

Ricevuta di accettazione  

È la ricevuta, contenente i dati di certificazione, rilasciata al mittente dal punto di accesso 

a fronte dellôinvio di un messaggio di posta elettronica certificata. La ricevuta di 

accettazione è firmata con la chiave del gestore di posta elettronica certificata del 

mittente.  

Avviso di non accettazione  

Eô lôavviso che viene emesso quando il gestore mittente ¯ impossibilitato ad accettare il 

messaggio in ingresso. La motivazione per cui non è possibile accettare il messaggio è 

inserita allôinterno del testo della ricevuta che esplicita inoltre che il messaggio non potr¨ 

essere consegnato al destinatario. Lôavviso di non accettazione è firmato con la chiave 

del gestore di posta elettronica certificata del mittente.  

Ricevuta di presa in carico  

È emessa dal punto di ricezione verso il gestore di posta elettronica certificata mittente 

per attestare lôavvenuta presa in carico del messaggio da parte del dominio di posta 

elettronica certificata di destinazione. Nella ricevuta di presa in carico sono inseriti i dati 

di certificazione per consentirne lôassociazione con il messaggio a cui si riferisce. La 

ricevuta di presa in carico è firmata con la chiave del gestore di posta elettronica 

certificata del destinatario.  

Ricevuta di avvenuta consegna  

Il punto di consegna fornisce al mittente la ricevuta di avvenuta consegna nel momento 

in cui il messaggio è inserito nella casella di posta elettronica certificata del destinatario. 
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È rilasciata una ricevuta di avvenuta consegna per ogni destinatario al quale il 

messaggio è consegnato. La ricevuta di avvenuta consegna è firmata con la chiave del 

gestore di posta elettronica certificata del destinatario. 

Ricevuta completa di avvenuta consegna   

Eô caratterizzata dal contenere in allegato i dati di certificazione ed il messaggio originale.  

Ricevuta breve di avvenuta consegna   

Eô caratterizzata dal contenere in allegato i dati di certificazione ed un estratto del 

messaggio originale.  

Ricevuta sintetica di avvenuta consegna   

Eô caratterizzata dal contenere in allegato i dati di certificazione.  

Avviso di mancata consegna  

Nel caso in cui il gestore di posta elettronica certificata sia impossibilitato a consegnare 

il messaggio nella casella di posta elettronica certificata del destinatario, il sistema 

emette un avviso di mancata consegna per indicare lôanomalia al mittente del messaggio 

originale. 

Messaggio originale  

È il messaggio originale inviato da un utente di posta elettronica certificata prima del suo 

arrivo al punto di accesso. Il messaggio originale è consegnato al titolare destinatario 

per mezzo di una busta di trasporto che lo contiene.  

Busta di trasporto  

È il messaggio creato dal punto di accesso, allôinterno del quale sono inseriti il 

messaggio originale inviato dallôutente di posta elettronica certificata ed i relativi dati di 

certificazione. La busta di trasporto è firmata con la chiave del gestore di posta 

elettronica certificata mittente. La busta di trasporto è consegnata immodificata nella 

casella di posta elettronica certificata di destinazione per permettere la verifica dei dati 

di certificazione da parte del ricevente.  

Busta di anomalia  
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Quando un messaggio errato/non di posta elettronica certificata deve essere 

consegnato ad un titolare, esso viene inserito in una busta di anomalia per evidenziare 

al destinatario detta anomalia. La busta di anomalia è firmata con la chiave del gestore 

di posta elettronica certificata del destinatario.  

Dati di certificazione  

Eô un insieme di dati che descrivono il messaggio originale e sono certificati dal gestore 

di posta elettronica certificata del mittente. I dati di certificazione sono inseriti nelle varie 

ricevute e sono trasferiti al titolare destinatario insieme al messaggio originale per mezzo 

di una busta di trasporto. Tra i dati di certificazione sono compresi: data ed ora di invio, 

mittente, destinatario, oggetto, identificativo messaggio, ecc.  

Gestore di posta elettronica certificata  

È il soggetto che gestisce uno o più domini di posta elettronica certificata con i relativi 

punti di accesso, ricezione e consegna. È titolare della chiave usata per la firma delle 

ricevute e delle buste. Si interfaccia con altri gestori di posta elettronica certificata per 

lôinteroperabilit¨ con altri titolari.  

Dominio di posta elettronica certificata  

Corrisponde ad un dominio DNS dedicato alle caselle di posta elettronica dei titolari. 

Allôinterno di un dominio di posta elettronica certificata tutte le caselle di posta elettronica 

certificata devono appartenere a titolari. Lôelaborazione dei messaggi di posta elettronica 

certificata (ricevute, buste di trasporto, ecc.) deve avvenire anche nel caso in cui il 

mittente ed il destinatario appartengano allo stesso dominio di posta elettronica 

certificata.  

Indice dei gestori di posta elettronica certificata  

Consiste in un server LDAP posizionato in unôarea raggiungibile dai vari gestori di posta 

elettronica certificata che costituisce la struttura tecnica relativa allôelenco pubblico dei 

gestori di posta elettronica certificata. Contiene lôelenco dei domini e dei gestori di posta 

elettronica certificata con i relativi certificati corrispondenti alle chiavi usate per la firma 

delle ricevute e delle buste di trasporto.  
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Casella di posta elettronica certificata  

È una casella di posta elettronica alla quale è associata una funzione che rilascia delle 

ricevute di avvenuta consegna al ricevimento di messaggi di posta elettronica certificata. 

Una casella di posta elettronica certificata può essere definita esclusivamente allôinterno 

di un dominio di posta elettronica certificata.  

Titolare   

È il soggetto a cui è assegnata una casella di posta elettronica certificata.   

Marca temporale  
 
Eô un'evidenza informatica con cui si attribuisce, ad uno o pi½ documenti informatici, un 

riferimento temporale opponibile ai terzi secondo quanto previsto dal Codice 

dell'Amministrazione Digitale e dal decreto del Presidente del Consiglio dei Ministri 13 

gennaio 2004, pubblicato nella Gazzetta Ufficiale del 27 aprile 2004, n. 98.  

 

Autorità per la marcatura temporale {Time-stamping authority} 

È il sistema software/hardware, gestito da un Certificatore accreditato, che eroga il 

servizio di marcatura temporale. 

 

CAD ï Codice dell'amministrazione digitale 

Decreto legislativo 7 marzo 2005, n. 82 (in G.U. n. 112 del 16 maggio 2005 - S.O. n. 93) 

- ñCodice dell'Amministrazione Digitaleò (nel seguito referenziato come CAD) e Decreto 

Legislativo 4 aprile 2006, n.159 (in G.U. n.99 del 29 aprile 2006 S.O. n. 105) 

ñDisposizioni integrative e correttive al D.Lgs n.82 recante codice dell'amministrazione 

digitaleò. 

 

Cohesion  

Sistema di autenticazione sicura ñsingle sign-onò di Regione Marche basato sull'uso di 

smart card CNS CartaRaffaello, CIE, password/pin, SPID. Lôaccesso alle caselle 

@postaraffaello.it non è permesso tramite credenziali differenti da CNS, CIE o SPID. 

 

Contratto 
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denominato anche ñContratto per lôattivazione del servizio di posta elettronica certificata 

di Regione Marche PostaRaffaelloò indica le presenti Condizioni Generali di Contratto e 

i documenti ad esso allegati e gli atti richiamati che costituiscono complessivamente la 

disciplina dei rapporti tra le parti. 

 

G-ID ï Gestore Identità Digitale  

Struttura presso PF Informatica di Regione Marche. 

 

Regole tecniche 

Allegato al DM 2 novembre 2005 [5], recante le norme tecniche per il trattamento dei 

messaggi di Posta Elettronica Certificata. 

 

Richiedente 

Eô il soggetto che richiede a Regione Marche una casella di Posta Elettronica Certificata, 

in caso di accettazione della richiesta, il Richiedente assume il ruolo di Titolare. 

 

Richiesta di attivazione 

¯ la proposta del Cliente in cui viene richiesta lôattivazione del Servizio di posta 

elettronica certificata. 

 

Servizio PostaRaffaello 

è il servizio in base al quale Regione Marche assegna al Cliente delle caselle di posta 

elettronica certificata a valore legale Posta Raffaello conformi alle caratteristiche 

specificate nellôAllegato tecnico al DM [5]. 

 

Titolare  

il soggetto, PA regionale, cittadino, impresa , che richiede lôattivazione del Servizio di 

posta elettronica certificata, identificato in base a quanto riportato nella Richiesta di 

attivazione. 

 

Tempo Universale Coordinato {Coordinated Universal Time} 



 
 

 
 
PostaRaffaello, Regione Marche - Manuale Operativo V.3.1 (25/04/2022) Pagina 15 

Scala dei tempi con precisione del secondo come definito in ITU-R Recommendation 

TF.460-R. 

 

Ufficio di Registrazione 

Ente incaricato dal Gestore a svolgere le attività necessarie al rilascio, da parte di 

questôultimo, delle caselle di Posta Elettronica Certificata. 

 

Utilizzatore 

Soggetto a cui è assegnato dal Cliente l'utilizzo della casella di posta elettronica 

certificata. 

 

1.5 Acronimi e abbreviazioni 

 

AGID ï Agenzia per lôItalia Digitale 

CNIPA -  Centro Nazionale per lôInformatica nella Pubblica Amministrazione; 

IPA ï Indice delle Pubbliche Amministrazioni 

DPCM - Decreto del Presidente del Consiglio dei Ministri 

Ci si riferisce al DPCM 13 gennaio 2004 recante ñRegole tecniche per la formazione, la 

trasmissione, la conservazione, la duplicazione, la riproduzione e la validazione, anche 

temporale, dei documentiò. 

IETF - Internet Engineering Task Force 

IETF è una comunità aperta ed internazionale di progettisti di rete, operatori, venditori e 

ricercatori coinvolti nellôevoluzione dellôarchitettura Internet e delle normali operazioni su 

Internet. 

ISO - International Organization for Standardization 

Fondata nel 1946, lôISO ¯ unôorganizzazione internazionale costituita da organismi nazionali 

per la standardizzazione. 

ITU - International Telecommunication Union 

Organismo intergovernativo mediante il quale le organizzazioni pubbliche e private sviluppano 

le telecomunicazioni. LôITU fondato nel 1865, ¯ un ente regolatore per gli standard nelle 

telecomunicazioni. 
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LDAP ï Lightweight Directory Access Protocol 

Protocollo utilizzato per accedere al registro dei Gestori. 

MX - Mail eXchange record 

Entry in un ñdatabase di nomi di dominio che identifica il mail server responsabile per gestire le 

email per quel dominio. 

DNS - Domain Name System 

Eô il servizio di ricerca del dominio. E' un programma in grado di tradurre i nomi mnemonici 

utilizzati dagli utenti per identificare un sito, nei relativi indirizzi IP 

Indirizzo IP 

Indirizzo numerico che identifica gli elaboratori connessi alla rete. 

PEC ï Posta Elettronica Certificata 

PIN ï Personal Identification Number 

Codice associato ad una smart card, utilizzato dal Titolare per accedere alle funzioni della carta. 

TSA ï Time Stamping Authority 

TU ï Testo Unico 

Ci si riferisce al DPR n. 445/2000 e sue successive modificazioni, "Testo unico delle 

disposizioni legislative e regolamentari in materia di documentazione amministrativa". 

 

1.6 Definizioni, abbreviazioni, termini tecnici  

 

Il seguente elenco riporta il significato di acronimi ed abbreviazioni usati in questo  documento:  

¶ CNIPA: Centro Nazionale per lôInformatica nella Pubblica Amministrazione;  

¶ AGID ï Agenzia per lôItalia Digitale 

¶ CRL: Certificate Revocation List; 

¶ CMS: Cryptographic Message Syntax; 

¶ CRL DP: Certificate Revocation List; 

¶ DN: Distinguished Name; 

¶ DNS: Domain Name System; 

¶ DM: Decreto Ministeriale; 

¶ FQDN: Fully Qualified Domain Name; 
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¶ HTTP: HyperText Transfer Protocol; 

¶ HTTPs: HyperText Transfer Protocol Secure; 

¶ IEN: Istituto Elettrotecnico Nazionale; 

¶ IETF: Internet Engineering Task Force; 

¶ ITSEC: Information Technology Security Evaluation Criteria  

¶ XML: eXtensible Markup Language  

¶ LDAP: Lightweight Directory Access Protocol  

¶ LDIF: LDAP Data Exchange Format  

¶ PKCS: Public Key Cryptography Standard  

¶ SSL: Secure Sockets Layer  

¶ TLS: Transport Layer Security  

¶ TCP: Transport Control Protocol  

¶ URL: Uniform Resource Locator  

¶ UTC: Universal Time Coordinated  
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2. Generalitaô  
 

Lôuso sempre pi½ frequente della posta elettronica in sostituzione dei tradizionali mezzi (posta, 

fax, corriere) pone la necessità di disporre di sistemi affidabili, sicuri ed adeguati a fornire le 

garanzie richieste dalle norme sulla documentazione amministrativa. Un complesso di norme 

e regolamenti ha, nel corso degli ultimi anni, definito le caratteristiche tecniche ed organizzative 

per dare ai messaggi di posta elettronica una valenza uguale alle tradizionali forme di 

comunicazione. 

Nell'ambito delle iniziative significative sviluppate da Regione Marche per l'assegnazione della 

ñCittadinanza Digitaleò ai  marchigiani, si inquadra il progetto regionale per la messa in esercizio 

di un sistema di  Posta Elettronica Certificata, chiamato PostaRaffaello, che ha l'obiettivo di 

mettere a disposizione del cittadino lo strumento per comunicare con modalità sicura con la 

Pubblica Amministrazione in conformità al Codice delle Amministrazioni Digitali. 

 

In base all'art. 16 ñDisposizioni per le pubbliche amministrazioniò comma 1 e comma 2 del DPR 

68/2005, la Regione Marche, in qualità di Pubblica Amministrazione può svolgere 

autonomamente l'attività di gestione del servizio di posta elettronica certificata per i privati, 

rispettando le regole tecniche e di sicurezza previste dal regolamento,  tuttavia limitatamente 

ai rapporti intrattenuti tra la Pubblica Amministrazione ed i privati a cui sono rilasciate le caselle 

di posta elettronica certificata.  

Pertanto, il sistema PostaRaffaello vincola il dominio PEC di postaraffaello.it usato dal cittadino 

digitale alla comunicazione con il solo dominio PEC emarche.it di Regione Marche e con tutti 

gli indirizzi di Pubbliche Amministrazioni che risultino registrati su IPA. 

Il dominio emarche.it di PostaRaffaello,  in base alle politiche definite dal gestore Regione 

Marche, dialoga esclusivamente con domini di posta elettronica certificata. 

 

Parte integrante della documentazione del servizio PostaRaffaello, il presente Manuale 

Operativo fornisce agli utenti le informazioni necessarie a valutare l'offerta di Regione Marche 

come Gestore del sistema di posta elettronica certificata ñPostaRaffaelloò, nonch® a descrivere 

le modalità di accesso al servizio. 
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2.1 Identificazione del documento 

 

Questo documento ¯ denominato ñManuale Operativoò ed ¯ caratterizzato dal codice  

documento: RMPC-MO-04 

La versione e il livello di rilascio sono identificabili in calce ad ogni pagina. 

Come versione corrente del Manuale Operativo si intenderà esclusivamente la versione in 

formato elettronico disponibile sul sito web del servizio di PostaRaffaello del gestore Regione 

Marche www.postaraffaello.it e www.emarche.it 

Il documento è pubblicato in formato PDF protetto in modo tale da assicurarne lôintegrit¨.  

 

 

2.2 Dati identificativi del gestore 

 

Regione Marche è il Gestore di Posta Elettronica Certificata (ai sensi del DM 2 novembre 

2005 [5]) che gestisce i domini di posta elettronica certificata postaraffaello.it (utilizzabile dai 

cittadini) e emarche.it (utilizzabile dalle Pubbliche Amministrazioni Marchigiane), operando in 

conformità alle Regole Tecniche e secondo quanto prescritto dal Testo Unico dal CAD e dal 

DPR 68/2005 [8] ed in particolare ai sensi degli art.16 comma 2 del DPR n.68/05 e art. 15 

comma 1 del DM 2.11.05. In questo documento si usa il termine Gestore per indicare lôEnte 

Regione Marche. 

I dati completi dellôEnte  che svolge la funzione di Gestore sono i seguenti: 

 

Denominazione sociale Regione Marche 

Sede legale via Gentile da Fabriano, 9 

Rappresentante legale Dott. Luca Ceriscioli,  
Presidente della Giunta Regionale 

N° di telefono (centralino): +39 (0)71 8061 (operatore) ï 071 806 3500 

N° Fax +39 (0) 71 8063071 

Codice fiscale 80008630420 

Sito web generale (informativo): http://www.regione.marche.it 

http://www.postaraffaello.it/
http://www.regione.marche.it/
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Siti web dei servizi di posta 

elettronica certificata: 

http://www.postaraffaello.it  

http://www.emarche.it 

E-mail (informativa): info.emarche@regione.marche.it; 

info.postaraffaello@regione.marche.it  

Tabella 2-1- Dati Ente Regione Marche 

 

2.3 Uffici di Registrazione 

 

Le caselle di PostaRaffaello sono distribuite da Regione Marche attraverso le seguenti 

strutture: 

 ̧ G-ID (Gestore Identità Digitale), collocata ad Ancona, presso il Settore Transizione 

Digitale e Informatica del Gestore Regione Marche, si occupa di tutte le attività connesse 

alla gestione dell'identità digitale del cittadino marchigiano (per informazioni rimandiamo 

al sito http://www.regione.marche.it). Orario: dal lunedì al venerdì dalle ore 9.00 alle 

13.00 e dalle 14.00 alle 17.00 

 

 ̧ gli uffici di registrazione LRA (Local Registration Authority) di Regione Marche il cui 

elenco aggiornato è reperibile sul sito http://www.regione.marche.it e più precisamente 

su https://www.regione.marche.it/Regione-Utile/Agenda-Digitale/Cittadinanza-

digitale/Sportelli-Cohesion. 

 

Infatti: 

a) il Certificatore della Regione Marche risulta essere Actalis, riconosciuto dalla AGID (Agenzia 
per lôItalia Digitale) ed iscritto nell' elenco pubblico di cui al  DPR 28 dicembre 2000 n.445 e 
succ., eroga per lôEnte il servizio di certificazione di chiavi pubbliche;  

b) la Regione ¯ lôente emettitore e pu¸ delegare allôIncaricata (LRA), le operazioni di 
identificazione e registrazione degli utenti;  

c) per la fornitura del suddetto servizio lôEnte si serve delle proprie strumentazioni, componenti 
ed attrezzature hardware, del proprio personale e del software fornito dalla Regione;  

d) l'Incaricata dichiara di essere a conoscenza delle norme previste dal D.P.R. 28 dicembre 
2000 n. 445 e successive modifiche, dal D.P.C.M. 8 febbraio 1999 e dal Manuale Operativo 
pubblicato sul sito Internet della Regione http://www.regione.marche.it; 

Con la presente convenzione la Regione Marche: 

http://www.postaraffaello.it/
http://www.emarche.it/
mailto:info.emarche@regione.marche.it
mailto:info.postaraffaello@regione.marche.it
http://www.regione.marche.it/
https://www.regione.marche.it/Regione-Utile/Agenda-Digitale/Cittadinanza-digitale/Sportelli-Cohesion
https://www.regione.marche.it/Regione-Utile/Agenda-Digitale/Cittadinanza-digitale/Sportelli-Cohesion
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a) delega lôIncaricata a svolgere ï in nome e per conto della Regione Marche ï le operazioni 
preliminari di identificazione e registrazione dei cittadini attenendosi alle istruzioni fornite 
dalla Regione, e che lôIncaricata dichiara di ben conoscere ed accettare;  

b) concede lôutilizzo del software della Regione per inserire e trasmettere i dati, relativi alla 
suddetta identificazione.  

 
Dette attivit¨ sono congiuntamente definite anche come ñModalit¨ di identificazione e 
registrazione degli utentiò e sono meglio descritte nel Manuale Operativo pubblicato sul sito 
Internet della Regione http://www.regione.marche.it. 
La LRA si impegna a svolgere le attività di identificazione e registrazione nei confronti degli 
utenti richiedenti. 
 

Nellôespletamento delle attivit¨ di identificazione e registrazione, lôIncaricata sar¨ tenuta a: 

-  verificare lôidentit¨ del richiedente (mediante ispezione dei documenti di identit¨); 

-  verificare il codice fiscale (comparando il tesserino del codice fiscale con quello generato 
dal software); 

-  stampare il modulo di registrazione e verificare la sottoscrizione del cittadino richiedente; 

-  memorizzare nel database di registrazione tutte le informazioni raccolte; 

-  attivare su richiesta una casella di posta certificata PostaRaffaello; 

-  consegnare i codici personali direttamente al richiedente; 

-  informare il cittadino richiedente a prendere visione del manuale operativo pubblicato sul 
sito internet: https://www.regione.marche.it; 

 

 

2.4 Responsabilità del Manuale Operativo, contatto per utenti finali e 
comunicazioni 

 

Regione Marche è responsabile della definizione, pubblicazione ed aggiornamento di questo 

documento. 

Domande, osservazioni e richieste di chiarimento in ordine al presente Manuale Operativo 

dovranno essere rivolte allôindirizzo e alla persona di seguito indicate: 

 

Delpriori Saverio Ph.D. (saverio.delpriori@regione.marche.it) ï  

Funzionario sistemi informativi e tecnologici,  

Settore Transizione Digitale e Informatica,  

Regione Marche 

Via Tiziano 44, 60125 Ancona 

https://www.regione.marche.it/Portals/0/Agenda_Digitale/Cittadinanza%20Digitale/MaterialeCartaRaffaello/Guide/ManualeOperativoCartaRaffaello.pdf?ver=2016-02-26-100413-327
https://www.regione.marche.it/Portals/0/Agenda_Digitale/Cittadinanza%20Digitale/MaterialeCartaRaffaello/Guide/ManualeOperativoCartaRaffaello.pdf?ver=2016-02-26-100413-327
mailto:saverio.delpriori@regione.marche.it
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Telefono:071 806 3511 

 

Call Center PEC: 071.806.6800 (Opzione 3) dalle ore 9.00 alle ore 13.00 e dalle ore 14.00 alle 

ore 17.00 dal lunedì al venerdì. 

Web: www.postaraffaello.it  - www.emarche.it  

E-mail: info.postaraffaello@regione.marche.it -  info.emarche@regione.marche.it 

PEC: info@emarche.it 

       

2.5 Reperibilità sul web del Manuale Operativo  

 

Questo documento, insieme al resto della documentazione relativa al servizio PostaRaffaello 

e alla normativa vigente sulla Posta Elettronica Certificata, è pubblicato sui siti web del gestore 

Regione Marche www.postaraffaello.it e  www.emarche.it nelle sezioni dedicate al servizio di 

posta elettronica certificata, ed è quindi consultabile telematicamente e liberamente scaricabile.  

 

2.6 Amministrazione del Manuale Operativo 

2.6.1 Procedure per lôaggiornamento 

 

Regione Marche si riserva di apportare variazioni al presente documento per esigenze tecniche 

o per modifiche alle procedure intervenute sia a causa di norme di legge o regolamenti, sia per 

ottimizzazioni del ciclo lavorativo. 

Ogni nuova versione del Manuale Operativo annulla e sostituisce le precedenti versioni, che 

rimangono tuttavia applicabili alle caselle PostaRaffaello attivate durante la loro vigenza e fino 

alla prima scadenza delle stesse. 

Variazioni che non hanno un impatto significativo sugli utenti non comportano lôincremento del 

numero di release del documento, mentre variazioni con un impatto significativo sugli utenti 

(come ad esempio modifiche rilevanti alle procedure operative) comportano lôincremento del 

numero di versione del documento. In ogni caso il manuale sarà prontamente pubblicato e 

reso disponibile secondo le modalità previste. 

http://www.postaraffaello.it/
http://www.emarche.it/
mailto:info.postaraffaello@regione.marche.it
mailto:info.emarche@regione.marche.it
mailto:info@emarche.it
http://www.postaraffaello.it/
http://www.emarche.it/
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Con frequenza non superiore allôanno, Regione Marche esegue un controllo di conformità di 

questo Manuale Operativo al proprio processo di erogazione del servizio di PostaRaffaello. 

Ogni variazione al Manuale Operativo sarà preventivamente comunicata allôAGID. La nuova 

versione o release sarà pubblicata sul sito web del gestore. 

 

2.6.2 Regole per la pubblicazione e la notifica 

 

Questo documento ¯ pubblicato in formato elettronico presso il sito web allôindirizzo: 

https://www.postaraffaello.it/documents/manuale.operativo.postaraffaello.pdf  

https://www.emarche.it/documents/manuale.operativo.emarche.pdf 

 

2.6.3 Responsabile dellôapprovazione 

 

Il Manuale Operativo viene redatto dal Funzionario incaricato del sistema PEC del Settore 

Transizione Digitale e Informatica, Regione Marche ed approvato dal Dirigente del Settore 

Transizione Digitale e Informatica. 

 

2.6.4 Conformità 

 

I contenuti del presente Manuale Operativo sono pienamente rispondenti alle regole tecniche 

descritte nel DM [8] e nella Circolare CNIPA [7]. 

  

2.6.5 Rapporti con lôAGID 

Il presente Manuale Operativo, compilato dal Gestore Regione Marche nel rispetto delle 

indicazioni legislative, è stato consegnato, in copia, allôAgenzia per lôItalia Digitale. 

 

2.6.6 Standard di riferimento 

2.6.6.1  Standard Tecnologici 

Per gli standard tecnologici si è fatto riferimento alla lista delle specifiche emesse dall'IETF 

(RFC) citate nei riferimenti. 
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2.6.6.2 Standard Procedurali 

Tutti i processi operativi del Gestore descritti in questo Manuale Operativo, sono svolti in 

modalità conforme allo standard ISO9001. 

 

2.6.6.3 Standard di Sicurezza 

Per assicurare la sicurezza del servizio di PostaRaffaello, Regione Marche, utilizza tecniche e 

procedure basate su standard (de jure o de facto) internazionali e sulle norme specifiche 

esistenti in Italia. 

Nella redazione e nella messa a punto delle procedure ci si è basati sugli standard: 

Å Information Technology Security Evaluation Criteria (ITSEC) v. 1.2; 

Å Common Criteria for Information Technology Security Evaluation v 2.2; 

Å ISO/IEC 17799 - Information technology -- Security techniques ï Code of practice for 

information security management. 

I dispositivi crittografici utilizzati sono certificati FIPS 140-2 level 3.
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3. Introduzione al servizio di Posta Elettronica Certificata 

 
In questo capitolo si descrive il funzionamento di un sistema di Posta Certificata conforme alle 

specifiche AGID (ñRegole Tecnicheò [5]) e al [DM2], partendo dalla descrizione delle sue 

componenti e successivamente dei suoi automatismi.  

 

Componenti di un sistema di PEC 

 

Messaggio originale  

Messaggio originale inviato da un utente di posta elettronica certificata prima del suo 

arrivo al punto di accesso. Il messaggio originale è consegnato al titolare destinatario 

per mezzo di una busta di trasporto che lo contiene.  

 

Punto di accesso  

Funzione del sistema di PEC che consente ad un utente di accedere ai servizi di 

posta certificata resi disponibili dal proprio gestore previa necessari 

autenticazione dello stesso al sistema.  

Alla ricezione di un messaggio originale, il punto di accesso:  

Å effettua dei controlli formali sugli indirizzi del messaggio in ingresso;  

Å In caso di superamento: genera una ricevuta di accettazione ed imbusta 

il messaggio originale in una busta di trasporto; 

Å In caso di mancato superamento: genera un avviso di non accettazione. 

 

 Ricevuta di accettazione   

Generata dal punto di accesso in caso di positivo superamento dei controlli 

formali sul messaggio in ingresso, è costituita da un messaggio di posta 

elettronica inviato al mittente e riportante data ed ora di accettazione, dati del 

mittente e del destinatario ed oggetto. Il corpo del messaggio della ricevuta è 

composto da un testo che costituisce la vera e propria ricevuta in formato 

leggibile.  
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Busta di trasporto 

Messaggio generato dal punto di accesso che contiene il messaggio originale ed 

i dati di certificazione in file in formato XML. All'interno della busta di trasporto è 

inserito in allegato l'intero messaggio originale non modificato in formato 

conforme allo  RFC2822 completo di intestazione, corpo ed eventuali allegati 

 

Avviso di non accettazione  

Eô una specifica  ricevuta di non accettazione che viene emessa quando il gestore 

mittente è impossibilitato ad accettare il messaggio in ingresso. Viene generato 

dal punto di accesso in caso di mancato superamento dei controlli formali. La 

motivazione per cui non ¯ possibile accettare il messaggio ¯ inserita allôinterno 

del testo della ricevuta che esplicita inoltre che il messaggio non potrà essere 

consegnato al destinatario. 

Il corpo del messaggio ñavviso di non accettazioneò ¯ composto da un testo che 

costituisce la vera e propria ricevuta in formato leggibile. Allôinterno della ricevuta 

potranno inoltre essere presenti ulteriori allegati per specifiche funzionalità fornite 

dal gestore di posta certificata; in nessun caso però è allegato il messaggio 

originale.  

Lôavviso di non accettazione ¯ firmato con la chiave del gestore di posta 

elettronica certificata del mittente.  

 

 

Avviso di mancata consegna per superamento tempi massimi previsti  

Nel caso in cui il gestore del mittente, nelle dodici ore successive allôinoltro del 

messaggio, non abbia ricevuto dal gestore del destinatario la ricevuta di presa in 

carico o di avvenuta consegna del messaggio inviato, comunica al mittente che il 

gestore del destinatario potrebbe non essere in grado di effettuare la consegna 

del messaggio. Tale comunicazione è effettuata mediante un avviso di mancata 

consegna per superamento dei tempi massimi.  

Il corpo del messaggio del primo avviso di mancata consegna è composto da un 

testo che costituisce la vera e propria ricevuta in formato leggibile. Allôinterno della 
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ricevuta potranno inoltre essere presenti ulteriori allegati per specifiche 

funzionalità fornite dal gestore di posta certificata ma in nessun caso potrà essere 

inserito il messaggio originale.  

Qualora, entro ulteriori dodici ore, il gestore del mittente non avesse ricevuto la 

ricevuta di avvenuta consegna del messaggio inviato, inoltra al mittente un 

ulteriore avviso relativo alla mancata consegna del messaggio entro le 24 e non 

prima delle 22 ore successive allôinvio.  

  
Punto di ricezione  

Il punto di ricezione permette lo scambio di messaggi di posta certificata tra 

diversi gestori di posta certificata. Il punto di ricezione, a fronte dellôarrivo di un 

messaggio, effettua la seguente serie di controlli ed operazioni:  

Å verifica la correttezza/natura del messaggio in ingresso;  

Å se il messaggio in ingresso è una busta di trasporto corretta ed integra, 

emette una ricevuta di presa in carico verso il gestore mittente ed inoltra 

la busta di trasporto verso il punto di consegna;  

Å se il messaggio in ingresso è una ricevuta corretta ed integra o un avviso 

di posta certificata corretto ed integro, inoltra la ricevuta/avviso verso il 

punto di consegna;  

Å se il messaggio in ingresso non risponde ai requisiti per una busta di 

trasporto o per una ricevuta/avviso corretto ed integro, ma risulta 

proveniente da un gestore di posta certificata, quindi supera le verifiche di 

esistenza, provenienza e validità della firma, il messaggio deve essere 

propagato verso il destinatario. Quindi, imbusta il messaggio in arrivo in 

una busta di anomalia ed inoltra la busta di anomalia verso il punto di 

consegna.  

Å se il messaggio in ingresso non proviene da un sistema di posta 

certificata, quindi non supera le verifiche di esistenza, provenienza e 

validità della firma, viene considerato di posta ordinaria. Di conseguenza, 

se propagato verso il destinatario, imbusta il messaggio in arrivo in una 

busta di anomalia ed inoltra la busta di anomalia verso il punto di 
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consegna.  

 

Ricevuta di presa in carico  

Allo scambio di messaggi di posta certificata corretti tra differenti gestori di posta 

certificata, il gestore ricevente emette una ricevuta di presa in carico nei confronti 

del gestore mittente. Le ricevute di presa in carico emesse sono relative ai 

destinatari ai quali è indirizzato il messaggio in ingresso. 

Allôinterno dei dati di certificazione della singola ricevuta di presa in carico sono 

elencati i destinatari a cui la stessa fa riferimento. In generale, a fronte di una 

busta di trasporto, ogni gestore destinatario dovrà emettere una o più ricevute di 

presa in carico per i destinatari di propria competenza. Lôinsieme di tali ricevute 

coprirà, in assenza di errori di trasporto, il complessivo dei destinatari del 

messaggio.  

Lôindirizzo per lôinvio delle ricevute al gestore mittente ¯ ricavato dallôindice dei 

gestori di posta certificata durante lôinterrogazione necessaria per il controllo del 

soggetto che ha emesso la firma nella verifica del messaggio in ingresso.  

 

Avvisi relativi alla rilevazione di virus informatici 

Avviso di non accettazione per virus informatico  

 
Nel caso in cui il punto di accesso del gestore del mittente riceva messaggi con 

virus informatici ¯ tenuto a non accettarli, informando il mittente dellôimpossibilit¨ 

di dar corso alla trasmissione con l'invio di un avviso di non accettazione per virus 

informatico.  

 

Avviso di rilevazione virus informatico  

Nel caso in cui punto di ricezione del gestore del destinatario riceva messaggi di 

posta elettronica certificata con virus informatici è tenuto a non inoltrarli, inviando 

un avviso di rilevazione virus al punto di ricezione del gestore del mittente affinché 
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comunichi al mittente medesimo lôimpossibilit¨ di dar corso alla trasmissione con 

un avviso di mancata consegna per virus informatico. 

Allôinterno allôavviso potranno inoltre essere presenti ulteriori allegati per 

specifiche funzionalità fornite dal gestore di posta certificata ma in nessun caso  

potrà essere inserito il messaggio originale. 

 

Avviso di mancata consegna per virus informatico  

  
Allôarrivo di un avviso di rilevazione di virus informatico proveniente dal gestore 

destinatario, il gestore del mittente emette un avviso di mancata consegna da 

restituire al mittente. Il corpo del messaggio di questo avviso di mancata 

consegna è composto da un testo che costituisce la vera e propria ricevuta in 

formato leggibile. Tutte le informazioni necessarie per la costruzione di questo 

avviso derivano da quanto contenuto nel correlato avviso di rilevazione virus. Nel 

corpo del messaggio deve essere specificato il motivo per il quale è stato 

impossibile dar corso alla trasmissione.  

 

Punto di consegna  

È il punto che compie la consegna del messaggio nella casella di posta elettronica 

certificata del titolare destinatario. Verifica la provenienza/correttezza del messaggio, 

emette, a seconda dei casi, la ricevuta di avvenuta consegna o lôavviso di mancata 

consegna.  

 

 ̧ Verifiche sui messaggi in ingresso  

Allôarrivo del messaggio presso il punto di consegna del destinatario, il sistema 

ne verifica la tipologia e stabilisce se deve inviare una ricevuta al mittente. La 

ricevuta di avvenuta consegna è emessa dopo che il messaggio è stato 

depositato immodificato nella casella di posta del destinatario ed esclusivamente 

a fronte della ricezione di una busta di trasporto valida. In tutti gli altri casi (es. 

buste di anomalia, ricevute), la ricevuta di avvenuta consegna non è emessa. In 
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ogni caso, il messaggio ricevuto dal punto di consegna deve essere consegnato 

immodificato alla casella di posta del destinatario.  

La ricevuta di avvenuta consegna indica al mittente che il suo messaggio è stato 

effettivamente consegnato al destinatario specificato e certifica la data e lôora 

dellôevento tramite un testo leggibile dallôutente ed un allegato XML con i dati di 

certificazione, oltre ad eventuali allegati per funzionalità aggiuntive offerte dal 

gestore.  

  

Se il messaggio pervenuto al punto di consegna non fosse recapitabile alla 

casella di destinazione, il punto di consegna emette un avviso di mancata 

consegna. Lôavviso di mancata consegna ¯ generato, a fronte di un errore, 

relativo alla consegna di una busta di trasporto corretta.  

 
 

 

Ricevuta di avvenuta consegna 

Le ricevute di avvenuta consegna sono costituite da un messaggio di posta 

elettronica inviato al mittente che riporta la data e lôora di avvenuta consegna, i 

dati del mittente e del destinatario e lôoggetto. Il corpo del messaggio di ricevuta 

è composto da un testo che costituisce la vera e propria ricevuta in formato 

leggibile. La ricevuta di avvenuta consegna è emessa per ognuno dei destinatari 

a cui è consegnato il messaggio.  

Nel rilascio delle ricevute di avvenuta consegna, il sistema distingue tra i 

messaggi consegnati ai destinatari primari ed i riceventi in copia. Tale verifica è 

effettuata mediante lôanalisi dei campi ñToò (destinatari primari) e ñCcò (riceventi 

in copia) del messaggio rispetto al destinatario oggetto della consegna. 

Esclusivamente per le consegne relative ai destinatari primari, allôinterno della 

ricevuta di avvenuta consegna, oltre agli allegati descritti, è inserito il messaggio 

originale completo (intestazione, testo ed eventuali allegati).  

 

 

Avviso di mancata consegna 
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Nel caso si verifichi un errore nella fase di consegna del messaggio, il sistema 

genera un avviso di mancata consegna da restituire al mittente con lôindicazione 

dellôerrore riscontrato.  ll corpo del messaggio di un avviso di mancata consegna 

è composto da un testo che costituisce la vera e propria ricevuta in formato 

leggibile. 

 

 

 

Descritte le componenti di un sistema di PEC, si rappresentano di seguito i principali 

automatismi relativi al funzionamento di un  servizio PEC conforme al [DM2].  

Si raffigurano gli scenari seguenti: 

 

1. Invio di un messaggio di posta certificata corretto  e valido con consegna avente esito 

positivo; 

2. Invio di un messaggio corretto e valido avente errore di consegna; 

3. Invio di un messaggio contenente virus informatico rilevato dal gestore mittente e avviso 

di non accettazione; 

4. Messaggio originale con virus informatico rilevato dal gestore mittente e avviso di non 

accettazione. 

 

 



 
 

 
 
PostaRaffaello, Regione Marche - Manuale Operativo V.3.1 (25/04/2022) Pagina 32 

3.1 Invio di un messaggio di posta certificata corretto e valido con 
consegna avente esito positivo; 

 

L'utente, 'mittente' dopo aver superato la fase di identificazione ed autenticazione al sistema 

che ne convalida le credenziali, è in grado di inoltrare un messaggio. 

 1a ï lôutente invia una e-mail al Punto di accesso (PdA)  

Å 1b ï il PdA restituisce al mittente una Ricevuta di Accettazione (RdA)  

Å 2a ï il PdA crea una Busta di Trasporto (BdT) e la inoltra al Punto di Ricezione (PdR) 

del Gestore destinatario  

Å 2b ï il PdR verifica la BdT e crea una Ricevuta di Presa in Carico (RdPiC) che viene 

inoltrata al PdR del Gestore mittente  

Å 2c ï il PdR verifica la validità della RdPiC e la inoltra al PdC  

Å 2d ï il PdC salva la RdPiC nello store delle ricevute del Gestore  

Å 3  ï  il PdR inoltra la BdT al Punto di Consegna (PdC)  

Å 4a ï il PdC verifica il contenuto della BdT e la salva nello store (mailbox del 

 
Figura 1: Schema di funzionamento dell'invio valido di un messaggio di PEC corretto ad un altro dominio di 

PEC 
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destinatario)  

Å 4b ï il PdC crea una Ricevuta di Avvenuta Consegna (RdAC) e la inoltra al PdR del 

Gestore mittente  

Å 4c ï il PdR verifica la validità della RdAC e la inoltra al PdC  

Å 4d ï il PdC salva la RdAC nella mailbox del mittente  

Å 5  ï  lôutente destinatario ha a disposizione la e-mail inviata  

 

Il messaggio (la busta bianca in figura 1) raggiunge il sistema del proprio gestore dove viene 

analizzato per verificare la sua conformità alle regole di posta elettronica certificata (controlli 

formali) e, in caso positivo, è imbustato in un altro messaggio, a sua volta firmato dal gestore 

di PEC, ed inoltrato verso la sua destinazione. 

 

Il mittente riceve in questo caso la 'ricevuta di accettazione' firmata dal proprio gestore ed ha 

così la prova che il suo messaggio è stato correttamente acquisito dal sistema. 

Nel caso in cui il gestore non possa accettare il messaggio, il mittente riceverà un avviso 'avviso 

di non accettazione' con il motivo della mancata accettazione da parte del sistema. 

La figura illustra il caso in cui mittente e destinatario appartengono a domini gestiti da provider 

diversi, pertanto il messaggio deve transitare dal dominio A al dominio B. 

Il gestore del destinatario (dominio B) notifica con la 'ricevuta di presa in carico' al gestore del 

mittente (dominio A) che ha preso in carico con successo il messaggio. 

Il transito del messaggio è così tracciato, in modo da poter rispondere comunque al mittente 

riguardo all'iter percorso dal suo messaggio. 

Il provider di posta del dominio B deposita il messaggio nella casella del destinatario e notifica 

il successo dell'operazione al mittente tramite la 'ricevuta di consegna' che contiene anche in 

allegato il messaggio originale, a meno che il mittente non richieda diversamente. 

Il messaggio è ora disponibile al destinatario che lo può leggere a sua discrezione. 

In totale il mittente riceverà almeno 2 ricevute per ogni invio: una 'ricevuta di accettazione' e 

una 'ricevuta di consegna'. 

Se il mittente invia un messaggio a più destinatari con un unico invio riceverà una ricevuta di 

consegna per ogni destinatario di PEC, per cui normalmente le ricevute saranno in totale in 

numero pari al numero dei destinatari +1 (ricevuta di  accettazione). 
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Nel caso in cui si verifichino eventi particolari (rilevazione virus, destinatari errati, ...) si possono 

ricevere altre segnalazioni; nel caso di destinatari di posta non certificata mancheranno alcune 

ricevute. 

L'emissione della ricevuta di consegna non è legata al fatto che il destinatario apra il messaggio 

o meno ed è rilasciata comunque quando il messaggio è depositato in casella; questa è una 

delle peculiarità del sistema di posta elettronica certificata. 

Le notifiche dei sistemi di posta ordinari sono di fatto legate all'apertura del messaggio e alla 

volontà del mittente di far pervenire la notifica di avvenuta ricezione al mittente: una notifica di 

questo tipo non ha però il valore legale di opponibilità a terzi delle ricevute rilasciate e firmate 

da gestori accreditati. 
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3.2 Invio di un messaggio corretto e valido avente errore di consegna; 

    Å 1a ï lôutente invia una e-mail al Punto di accesso (PdA)  

Å 1b ï il PdA restituisce al mittente una Ricevuta di Accettazione (RdA)  

Å 2a ï il PdA crea una Busta di Trasporto (BdT) e la inoltra al Punto di Ricezione (PdR) del 
Gestore destinatario  

Å 2b ï il PdR verifica la BdT e crea una Ricevuta di Presa in Carico (RdPiC) che viene 
inoltrata al PdR del Gestore mittente  

Å 2c ï il PdR verifica la validità della RdPiC e la inoltra al PdC  

Å 2d ï il PdC salva la RdPiC nello store delle ricevute del Gestore  

Å 3  ï  il PdR inoltra la BdT al Punto di Consegna (PdC)  

Å 4a ï il PdC verifica il contenuto della BdT ma non riesce a salvarla nello store (es. 
mailbox del destinatario piena)  

Å 4b ï il PdC crea un Avviso di Mancata Consegna (AMC) e la inoltra al PdR del Gestore 
mittente  

Å 4c ï il PdR verifica la validità dello AMC e lo inoltra al PdC  
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Å 4d ï il PdC salva lo AMC nella mailbox del mittente  

 



 
 

 
 
PostaRaffaello, Regione Marche - Manuale Operativo V.3.1 (25/04/2022) Pagina 37 

3.3 Invio di un messaggio contenente virus informatico non rilevato dal gestore mittente e avviso di 

non accettazione 

     Å 1 a ï lôutente invia una e-mail al Punto di accesso (PdA)  

Å 1b ï il PdA restituisce al mittente una Ricevuta di Accettazione (RdA)  

Å 2a ï il PdA crea una Busta di Trasporto (BdT) e la inoltra al Punto di Ricezione (PdR) del Gestore 
destinatario  

Å 2b ï il PdR verifica la BdT e crea una Ricevuta di Presa in Carico (RdPiC) che viene inoltrata al 
PdR del Gestore mittente  

Å 2c ï il PdR verifica la validità della RdPiC e la inoltra al PdC  

Å 2d ï il PdC salva la RdPiC nello store delle ricevute del Gestore  

Å 3  ï  il PdR verifica il contenuto della BdT, ne rileva un contenuto potenzialmente pericoloso e non 
la recapita al destinatario ma la conserva  

Å 4b ï il PdR crea una Avviso di Mancata Consegna per Virus e la inoltra al PdR del Gestore mittente  

Å 4c ï il PdR verifica la validità della RdAC e la inoltra al PdC  

Å 4d ï il PdC salva lôAvviso di Mancata Consegna per Virus nello store delle ricevute del Gestore   
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Å 5   ï il PdC crea una Ricevuta di Mancata Consegna (RdE) e la inoltra nella mailbox del mittente  
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3.4 Messaggio originale con virus informatico rilevato dal gestore mittente 
e avviso di non accettazione  

 

1a ï lôutente invia una e-mail al Punto di accesso (PdA)  

1b ï il PdA rileva un contenuto potenzialmente pericoloso e restituisce al mittente una Avviso di non 
accettazione (ANA)  

 2   ï il PdA non recapita al destinatario il messaggio ma lo conserva   
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4. PostaRaffaello - il servizio di Posta Elettronica Certificata di Regione Marche 
 

Il servizio di Posta Elettronica Certificata che garantisce un elevato grado di affidabilità e 

sicurezza, è erogato da Regione Marche sotto il nome di PostaRaffaello. Esso consente al 

cittadino marchigiano di disporre di caselle di posta elettronica certificata del dominio 

postaraffaello.it, che permettono di comunicare in uscita con le altre caselle di posta della 

stessa tipologia rilasciate da Regione Marche con dominio emarche.it, oltre che con quelle di 

altri domini purch® iscritte allôIPA ï Indice delle Pubbliche Amministrazioni. Le caselle con 

dominio emarche.it invece vengono rilasciate da regione Marche alle Pubbliche 

Amministrazioni Marchigiane.  

Lôutilizzo di caselle di PostaRaffaello garantisce al titolare, tramite il sistema di autenticazione 

forte regionale Cohesion che include tutti i principali sistemi di accesso richiesti dalôart.65 del 

[2]Codice dellôAmministrazione Digitale  (SPID, CIE-ID, CNS), lôaccesso sicuro alla propria 

casella di posta elettronica e direttamente da Internet utilizzando i più comuni browser (il 

servizio viene definito Webmail). 

Il servizio include l'invio nella casella del cliente di diverse tipologie di ricevute descritte nel 

capitolo precedente. 

 

Le caselle di posta elettronica certificata, diversamente dalle usuali caselle di posta 

elettronica, consentono lôinvio di posta elettronica con valore legale in conformit¨ di 

quanto previsto dal ñCodice dell'Amministrazione Digitaleò ([2] D.Lgs. n.82 del 7/03/2005 

e D.Lgs. n.159 del 4/04/2006 e successive modificazioni). 

 

Il servizio PostaRaffaello è pienamente conforme alle regole tecniche richiamate dal DM[5] e 

pubblicate dallôAGID sul sito www.agid.gov.it; le caratteristiche di queste caselle sono pertanto 

tali da renderle interoperabili con le caselle di Posta Elettronica Certificata distribuite da 

qualsiasi Gestore accreditato allôAlbo dei Gestori di Posta Elettronica Certificata di AGID. 

Nei casi consentiti dalla legge, la posta certificata può essere utilizzata in sostituzione della 

posta cartacea (articolo 14 comma 3 T.U. Documentazione Amministrativa [3]). 

I messaggi ricevuti nella casella di posta certificata si intendono pervenuti al  titolare della 

casella (articolo 14 comma 1 del T.U.[3]). 
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Si ricorda che, in base al DPR 68/2005 [8], la validità legale del messaggio di posta certificata 

è subordinata alla dichiarazione di disponibilità all'utilizzo della posta elettronica certificata. 

 

4.1 Funzionalità standard di PostaRaffaello 

 

 

Le funzionalità più rilevanti del servizio PostaRaffaello, in conformità alla normativa ufficiale 

sono: 

Å invio al mittente di una ricevuta di accettazione per ogni messaggio in uscita che sia 

conforme ai requisiti normativi. 

Å inserimento dei messaggi in uscita dalla casella del mittente in una busta cosiddetta 

ñdi trasportoò firmata dal Gestore Regione Marche. La busta di trasporto è consegnata 

senza modifiche nella casella di posta di destinazione. 

Å emissione di una ricevuta di consegna per ogni destinatario al quale il messaggio risulta 

consegnato. 

Å inserimento dei messaggi in ingresso, non provenienti da caselle di posta elettronica 

certificata, in una busta ñdi anomaliaò. 

Å la firma elettronica del Gestore del servizio di posta elettronica certificata sulle ricevute 

e sulla busta di trasporto che contengono sempre informazioni relative al messaggio 

(time (ora), from (da), to (a), ecc.) sia in formato testo leggibile sia in formato XML. 

Å allineamento al tempo ufficiale coordinato (UTC) dellôora delle ricevute e del messaggio 

di trasporto, a meno di un secondo. 

Å invio, in allegato alla ricevuta di consegna al mittente, di tutto il messaggio originario 

(come prova di quanto ha spedito ed ¯ stato consegnato) per ogni destinatario in ñTO 

(A)ò, a meno di richiesta diversa da parte del mittente. 

Å conservazione di un log degli eventi principali; il sistema mantiene traccia delle 

operazioni svolte, memorizzando su un registro i dati significativi dell'operazione: il 

codice identificativo univoco del messaggio (Message-ID), la data e l'ora dell'evento, il 

mittente del messaggio originale, l'oggetto del messaggio, etc.; 
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il sistema non serba alcuna informazione che permetta di risalire al contenuto del 

messaggio, a meno di richiesta diversa da parte del cliente o di disposizioni normative 

specifiche. 

Å divieto di utilizzo dei destinatari nascosti (BCC o CCN) 

Å obbligo di almeno un destinatario in "TO (A)ò. 

Å ricevuta di presa in carico tra diversi provider di posta del circuito (non visibile agli 

utenti, ma fondamentale per tenere traccia dell'iter completo percorso dal messaggio). 

 

Le precedenti funzionalità saranno soggette a tutte le variazioni necessarie in caso di 

evoluzione della normativa e delle disposizioni da parte dellôAGID. 

 

Regione Marche non assume alcuna responsabilità della corretta gestione dei messaggi da 

parte degli altri fornitori di posta elettronica. 

 

Regione Marche mette in grado l'utente di usufruire delle funzionalità elencate attraverso il 

servizio Posta Raffaello che pertanto comprende: 

ỏ rilascio della casella di Posta Elettronica Certificata e relative credenziali per 

l'accesso (CartaRaffaello); 

ỏ accesso alla casella e spedizione di messaggi con webmail; 

ỏ possibilità di salvare da webmail i messaggi su disco; 

ỏ utilizzo del sito postaraffaello (www.postaraffaello.it) con informazioni di 

supporto; 

ỏ call center per il supporto informativo (071.806.6800 ï Opzione 3); 

ỏ presenza di un antivirus aggiornato che controlla i documenti e i messaggi in 

entrata e in uscita. 

Ove non espressamente indicato in modo diverso si applicano i seguenti limiti: 

ỏ la dimensione della casella di posta elettronica certificata è non inferiore a 100 

MB. 

ỏ la dimensione massima del messaggio prevista è 100 MB. 

http://www.postaraffaello.it/
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La dimensione massima di 100 MB può decrescere in funzione del numero di destinatari diretti 

(to) di posta certificata a cui il messaggio ¯ indirizzato, come indicato nel  Capitolo 5 ñRequisiti 

Tecniciò. 

 

ll servizio PostaRaffaello applica regole tecniche e organizzative indicate dalla normativa in 

riferimento, ed esattamente: 

ï DPR 11 febbraio 2005, n. 68, ñRegolamento recante disposizioni per l'utilizzo della     

     posta elettronica certificataò; 

ï DM 2/11/2005 recante ñRegole tecniche per la formazione, la trasmissione e la      

     validazione, anche temporale, della posta elettronica certificataò; 

¶ Allegato tecnico al DM indicato al punto precedente ñRegole tecniche del servizio di 

trasmissione di documenti informatici mediante posta elettronica certificataò. 

 

Regione Marche si impegna inoltre ad adeguare tempestivamente il servizio alle eventuali 

variazioni normative. 

 
Figura 2: Messaggio di PostaRaffaello 
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4.1.1 Elaborazione dei messaggi 

PostaRaffaello garantisce il rispetto di tutte le regole previste per la Posta Elettronica Certificata 

dalla normativa di  riferimento, in particolare delle norme  riguardanti lôelaborazione e lo scambio 

di messaggi tra caselle di posta elettronica certificata elencate di seguito: 

 

4.1.1.1. lnvio di un messaggio: la ricevuta di accettazione e la busta di trasporto 

Il punto di accesso del sistema PostaRaffaello notifica all'utente, attraverso la ricevuta di 

accettazione, il successo dell'invio di un messaggio dato dal superamento di tutti i controlli 

formali e di contenuto (ad esempio viene controllata la presenza nel messaggio di virus 

informatici), e lo rende conforme al sistema 'imbustandolo' nella busta di trasporto. 

Il tempo previsto per il rilascio della ricevuta di accettazione, così come previsto all'articolo 12 

comma 6 del DM 2/11/2005, è definito secondo le specifiche esigenze; in mancanza di accordo 

specifico tra le parti le ricevute di accettazione verranno rilasciate entro un tempo di 30 minuti 

nel 99% dei casi su base quadrimestrale. 

 

 

 
Figura 3: Ricevuta di accettazione 
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4.1.1.2 Gli avvisi di non accettazione per eccezioni formali e per virus informatico  

Il punto di accesso del sistema PostaRaffaello, in caso di mancato superamento dei controlli 

formali (tabella sottostante), notifica all'utente la non accettazione del messaggio in ingresso e 

la motivazione per cui è stato respinto attraverso l'invio di una specifica ricevuta detta avviso di 

non accettazione.   Il corpo del messaggio ñavviso di non accettazioneò ¯ composto da un testo 

che costituisce la vera e propria ricevuta in formato leggibile e che esplicita la motivazione per 

cui non ¯ possibile accettare il messaggio. Allôinterno della ricevuta sono presenti ulteriori 

allegati per specifiche funzionalità fornite dal gestore di posta certificata, quali un file XML con 

i dati di certificazione (daticert.xml); in nessun caso però sarà allegato il messaggio originale.  

Lôavviso di non accettazione ¯ firmato con la chiave del gestore di posta elettronica certificata 

di Regione Marche.  

 

4.1.1.3 Le ricevute di preso in carico 

Allo scambio di messaggi di posta certificata corretti tra differenti gestori di posta certificata, il 

 
Figura 4: Avviso di non accettazione per virus 
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gestore ricevente emette una ricevuta di presa in carico nei confronti del gestore mittente. Le 

ricevute di presa in carico emesse sono relative ai destinatari ai quali è indirizzato il messaggio 

in ingresso, pervengono solo ai gestori del servizio, servono per notificare ai gestori di PEC 

coinvolti nella trasmissione la presa in carico del messaggio che transita tra domini diversi e 

per tracciare l'iter del messaggio. 

Allôinterno dei dati di certificazione della singola ricevuta di presa in carico sono elencati i 

destinatari a cui la stessa fa riferimento. In generale, a fronte di una busta di trasporto, ogni 

gestore destinatario dovrà emettere una o più ricevute di presa in carico per i destinatari di 

propria competenza. Lôinsieme di tali ricevute coprirà, in assenza di errori di trasporto, il 

complessivo dei destinatari del messaggio.  

Lôindirizzo per lôinvio delle ricevute al gestore mittente ¯ ricavato dallôindice dei gestori di posta 

certificata durante lôinterrogazione necessaria per il controllo del soggetto che ha emesso la 

firma nella verifica del messaggio in ingresso.  

 

 

 
Figura 5: Esempio di ricevuta di presa in carico di PostaRaffaello 
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4.1.1.4. La ricevuta completa di avvenuta consegna 

L'utente riceve dal punto di consegna del sistema di posta elettronica certificata del / dei 

destinatario/i un messaggio di notifica dell'avvenuto inserimento (scrittura fisica nello store) del 

messaggio inviato nella casella di posta elettronica certificata del/ dei  destinatario/ i. 

Le ricevute di avvenuta consegna generate dal punto di consegna di PostaRaffaello sono 

costituite da un messaggio di posta elettronica inviato al mittente che riporta la data e lôora di 

avvenuta consegna, i dati del mittente e del destinatario e lôoggetto. Il corpo del messaggio di 

ricevuta è composto da un testo che costituisce la vera e propria ricevuta in formato leggibile. 

La ricevuta di avvenuta consegna è emessa per ognuno dei destinatari a cui è consegnato il 

messaggio.  

Nel rilascio delle ricevute di avvenuta consegna, il sistema PostaRaffaello distingue tra i 

messaggi consegnati ai destinatari primari ed i riceventi in copia. Tale verifica è effettuata 

mediante lôanalisi dei campi ñToò (destinatari primari) e ñCcò (riceventi in copia) del messaggio 

rispetto al destinatario oggetto della consegna. Esclusivamente per le consegne relative ai 

destinatari primari, allôinterno della ricevuta di avvenuta consegna, oltre agli allegati descritti, ¯ 

inserito il messaggio originale completo (intestazione, testo ed eventuali allegati).  

 

 
Figura 6: Ricevuta di avvenuta consegna completa 
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4.1.1.5. La ricevuta breve di avvenuta consegna 

A richiesta dell'utente, in sostituzione della ricevuta completa, il sistema invia una ricevuta breve 

con, in allegato, i dati di certificazione ed un estratto del  messaggio originale. 

E' indispensabile che, in questo caso, l'utente conservi il messaggio originale se reputa che sia 

necessario dimostrare, oltre all'invio e alla avvenuta consegna del messaggio nella casella del 

destinatario, anche il contenuto del messaggio stesso. 

L'estratto del messaggio non è infatti leggibile di per se, ma può essere associato tramite 

strumenti informatici (funzioni di hash), soltanto al messaggio che lo ha generato, rendendolo 

così opponibile a terzi. 

Nel caso il messaggio originale non sia disponibile o sia stato alterato anche in minima parte, 

l'opponibilità non sarà più praticabile. 

 

4.1.1.6  La ricevuta sintetica di avvenuta consegna 

Per destinatari di posta elettronica certificata in copia 'Cc' la notifica del punto di consegna di 

PostaRaffaello avviene tramite una ricevuta sintetica con in allegato solo i dati di certificazione. 

La ricevuta sintetica può essere richiesta anche per i destinatari in TO; in questo caso, tuttavia, 

si perde la certificazione sul contenuto dell'invio e rimane solo la certificazione sull'oggetto / 

data e ora / mittente / destinatario. 

Il motivo di non allegare ad ogni tipo ricevuta il messaggio originale completo risiede nel 

obiettivo di salvare spazio nella casella dell'utente, evitando di riempirla con messaggi 

potenzialmente molto onerosi e, nel caso di invii multipli, ridondanti. 

 

4.1.1.7 La busta di anomalia per i messaggi provenienti da caselle di posta non certificata  

Quando un messaggio non di posta elettronica certificata è recapitato ad una casella di posta 

elettronica certificata, viene inserito in una busta di anomalia per evidenziare l'evento, in modo 

che il destinatario possa distinguere agevolmente i messaggi certificati dagli altri. Normalmente 

l'anomalia è dovuta al fatto che il messaggio di posta proviene da un mittente estraneo al 

circuito di posta  elettronica certificata. 
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4.1.1.8  L'avviso di rilevazione virus informatico  

Il servizio PostaRaffaello garantisce ai propri utenti, in accordo al [DM2], la sicurezza dalla 

ricezione e propagazione di virus informatici. 

 

I messaggi di posta elettronica certificata con virus informatici non sono infatti inoltrati, ma sono 

bloccati dal punto di ricezione di PostaRaffaello che genera un avviso di rilevazione virus da 

restituire al punto di ricezione del gestore mittente del messaggio di posta elettronica certificata, 

la cui provenienza sia stata accertata dalle verifiche effettuate sulla firma del gestore mittente,  

indicando come indirizzo quello specificato per le ricevute nellôIndice dei gestori di posta 

elettronica certificata e con lôindicazione dellôerrore riscontrato. Questo messaggio non è 

inoltrato  all'utente, ma è utilizzato dal gestore del mittente per notificare al proprio utente 

l'impossibilità di consegnare il messaggio. Il gestore di posta certificata del mittente dovrà 

comunicare al mittente medesimo lôimpossibilit¨ di dar corso alla trasmissione attraverso l'invio 

di un avviso di mancata consegna per virus. 

Allôinterno allôavviso potranno inoltre essere presenti ulteriori allegati per specifiche funzionalit¨ 

fornite dal gestore di posta certificata ma in nessun caso  potrà essere inserito il messaggio 

originale.  

 

4.1.1.9 Gli avvisi di mancata consegna 

 

Il mittente di PostaRaffaello riceve sempre, dal suo punto di consegna, notifica dell'esito della 

spedizione di un messaggio. Nel caso in cui il messaggio non possa essere recapitato, il 

mittente riceverà un avviso di mancata consegna generato dal punto di consegna del gestore 

destinatario con il motivo per cui il sistema non ha potuto depositare il messaggio nella casella 

di destinazione. Alcuni casi di errore, come un indirizzo errato e l'avviso che la casella di 

destinazione non ha lo spazio necessario per depositare il messaggio, forniscono all'utente 

delle indicazioni utili sulle azioni da intraprendere per poter inviare correttamente il messaggio. 

I casi previsti di mancata consegna generati dal punto di consegna di PostaRaffaello ed inviati 

al gestore mittente della mail certificata in ingresso al sono: 

 ̧ Avviso mancata consegna per superamento dei tempi massimi (fig 7); 
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 ̧ Avviso mancata consegna per il raggiungimento della quota massima dello spazio 

disponibile per la casella di posta; 

 ̧ Avviso mancata consegna per destinazione sconosciuta. 

 

I casi previsti di mancata consegna generati dal punto di ricezione di PostaRaffaello ed inviati 

al gestore mittente della mail certificata in ingresso al sono: 

 ̧ Avviso di mancata consegna per virus 

 

 

 

4.1.1.10 La generazione di tutti i file XML previsti dalla normativa 

Questi file, che contengono dati di certificazione del messaggio (data e ora di invio, mittente, 

destinatario, oggetto, identificativo del messaggio, tipo di messaggio etc.), sono utilizzati dai 

 
Figura 7: Avviso mancata consegna per superamento tempi massimi 














































































































